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Vorwort

Die Attraktivitdt von Web 2.0-Anwendungen liegt vor allem darin begriindet, dass seine
Nutzer aktiv an Web-Veréffentlichungen mitwirken und mit anderen Nutzern interagie-
ren konnen. Sie stellen eigene Inhalte ein und nutzen diese Méglichkeit auch, um sich selbst
darzustellen. Dadurch wird die zuvor im Web geltende klare Rollentrennung zwischen der
aktiv handelnden verantwortlichen Stelle und dem passiv Betroffenen, der seine Daten
schiitzt, nicht mehr der Wirklichkeit gerecht. Der Betroffene ist in diesen Systemen Initia-
tor der Veroffentlichung seiner Informationen. Doch selbst, wenn die Daten im Interesse
und nach dem Willen des Nutzers verwendet werden, kommt es zu Verarbeitungsvorgin-
gen, die fiirr den Nutzer im Einzelnen nicht immer abschétzbar sind. Insofern besteht ein
Bedarf an gesetzlichem Schutz, der jedoch die besonderen Bedingungen des Web 2.0 zu
berticksichtigen hat.

Bei der Nutzung von Web 2.0-Anwendungen fallen personenbezogene Daten un-
terschiedlicher Art an. Zum einen geben die Eintrage des Nutzers Hinweise auf seine
Interessen. Zum anderen hinterlasst der Nutzer auch durch seine Art der Nutzung Infor-
mationen, die zu unterschiedlichen Zwecken gesammelt und ausgewertet werden konnen
und im Zusammenhang mit den eingestellten Inhalten einen tieferen Einblick in die Per-
sonlichkeit des Nutzers erlauben, als es diesem bewusst sein mag. Die Auswertung von
Nutzereingaben und -Nutzerverhalten kann dem Anbieter bei der Entwicklung seiner
Anwendung helfen; sie kann auch eingesetzt werden, um die Nutzung komfortabler und
damit attraktiver zu gestalten oder um personalisierte Werbung einzusetzen und damit
das Angebot zu refinanzieren. Dabei konnen Personlichkeitsprofile von unterschiedlichem
Ausmaf} erstellt werden, wodurch Personlichkeitsrechte und insbesondere das Recht auf
informationelle Selbstbestimmung betroffen werden.

In dem Spannungsfeld zwischen erwiinschter Selbstverwirklichung, Meinungsfreiheit
und sozialer Interaktion auf der einen Seite und informationeller Selbstbestimmung von
Nutzern, aber auch von unbeteiligten Dritten auf der anderen Seite wirkt das geltende
Datenschutzrecht oft deplatziert. Viele Datenschutzgrundsitze, insbesondere der Grund-
satz der Datensparsambkeit wirken in diesem Umfeld wie ein Fremdkorper. Fiir sie ist zu
priifen, wie sie sinnvoll in Web 2.0-Anwendungen zur Geltung gebracht werden kénnen,
so dass Nutzer sie nicht als Bevormundung, sondern als Unterstiitzung und Anbieter sie
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nicht als Gangelung, sondern als Starkung ihrer Vertrauenswiirdigkeit verstehen kénnen.
Vor allem ist zu versuchen, aus so verstandenen datenschutzrechtlichen Vorgaben tech-
nische Gestaltungsziele abzuleiten, die das Angebot von Web 2.0-Anwendungen priagen
konnen. Sie sollten dem Nutzer im Rahmen ihrer Funktionalitdt ein Hochstmaf} an freier
Entfaltung und ein Héchstmaf3 an Schutz gewéhrleisten.

Diesen Herausforderungen stellte sich das von der Deutschen Forschungsgemeinschaft
(DFG) geforderte interdisziplindre Verbundprojekt ,,Informationelle Selbstbestimmung
im Web 2.0“ (Info 2.0). In ihm untersuchten Informatiker des Fachgebiets Wissens-
verarbeitung und Rechtswissenschaftler der Projektgruppe verfassungsvertragliche Tech-
nikgestaltung (provet), alle Mitglieder im Forschungszentrum fiir Informationstechnik-
Gestaltung (ITeG) der Universitdt Kassel, von April 2009 bis Mérz 2013, am Beispiel
von Social Bookmarking-Systemen wie informationelle Selbstbestimmung in Web 2.0-
Anwendungen rechtlich und technisch ermdglicht werden kann, ohne deren Attraktivitit
zu zerstoren. Besonderes Augenmerk lag dabei auf den Funktionen der Literaturempfeh-
lung, der Spam-Bekdmpfung und des Peer-Review.

Mit diesem Buch werden Ergebnisse des vierjahrigen Forschungsprojekts vorgelegt.
In ihm werden Grundlagen, Konzepte und Gestaltungshinweise fiir die Entwicklung
datenschutzfreundlicher Social Bookmarking-Systeme prisentiert. Sie wurden auf der
Grundlage einer prototypischen Umsetzung in dem Bookmarking-System BibSonomy auf
ihre informationstechnische Machbarkeit, die Erfiilllung von Nutzeranforderungen in viel-
faltigen Anwendungsszenarien und die Einhaltung der rechtlichen Rahmenbedingungen
und Zielsetzungen hin untersucht.

Frau Hana Lerch und Frau Beate Navarro Bullock danken wir fiir die fruchtbare ge-
meinsame Arbeit im Projekt Info 2.0 und ihre wertvollen inhaltlichen Beitrige. Wir
danken der Deutschen Forschungsgemeinschaft fiir die Moglichkeit, dieses spannende
Forschungsprojekt durchfithren zu kénnen.

Kassel im Juli 2013 Alexander Rofinagel
Gerd Stumme

Stephan Doerfel

Andreas Hotho

Aliye Kartal-Aydemir
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Einleitung

Mit dem Web 2.0 wird im World Wide Web (WWW) die urspriinglich bestehende Tren-
nung zwischen Anbietern auf der einen und Nutzern auf der anderen Seite zunehmend
aufgehoben. Im Mitmach-Internet kann jeder zum Akteur, kann jeder zum Autor von
Inhalten werden. Die Anbieter iitbernehmen nicht mehr primar die Funktion, Inhalte und
Diensteangebote im Internet zur Verfiigung zu stellen, sondern zielen durch die Bereitstel-
lung von Mitmach-Plattformen auf die Aktivierung der breiten Masse der Internetnutzer.
Diese sollen das World Wide Web aktiv mitgestalten.

Das Web 2.0 fithrt damit zu einem enormen Gewinn an Freiheit: Die Nutzer kénnen
ungefiltert Informationen verbreiten und konsumieren. Sie kdnnen tiber raumliche Entfer-
nungen und Lindergrenzen hinweg kommunizieren und interagieren. Schliefllich haben
sie die Freiheit, sich selbst einer ausgewihlten Offentlichkeit — von wenigen Freunden bis
hin zu aller Welt - in unterschiedlichsten Formen darzustellen und sich Gemeinschaften
zuzuordnen. Das Web 2.0 verspricht damit, die Trdume von Freiheit und Demokratie
in einer ,civil information society®, die urspriinglich mit dem Internet verbunden waren
([100], 26 ft.), zu erfiillen. Die Funktionen des Web 2.0 féordern unmittelbar die Per-
sonlichkeitsentfaltung und informationelle Selbstbestimmung, Meinungs- und Informati-
onsfreiheit, soziale Kommunikation und Wissenserwerb sowie die Gemeinschaftsbildung.
Sie erweitern den Kreis der Freiheit und verbessern die Verwirklichungsbedingungen der
genannten Grundrechte.

Im Web 2.0 werden aber auch Grundrechte der Nutzer und Dritter gefihrdet und viel-
fach auch verletzt. Allen voran ist das Grundrecht auf informationelle Selbstbestimmung
betroffen, die Befugnis des Betroffenen, selbst dariiber zu bestimmen, wer wann welche
personenbezogenen Daten von ihm erhebt, veroffentlicht, verarbeitet und nutzt. Die Da-
ten, die im Web 2.0 entstehen oder eingestellt werden, sind meist sehr aussagekraftig und
geben viel von der Personlichkeit des Betroffenen preis. Hierzu gehoren etwa die Meldun-
gen, Beschreibungen, Kontakte, Eintrége, Bilder, Filme und Links, die ein Nutzer von sich
und anderen in die Mitmach-Plattformen eingibt. Diese geben aktuelle und detaillierte

S. Doerfel et al., Informationelle Selbstbestimmung im Web 2.0, Xpert.press, 1
DOI 10.1007/978-3-642-38056-3_1, © Springer-Verlag Berlin Heidelberg 2013
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Hinweise auf die Interessen, Einstellungen, Praferenzen, Gewohnheiten, Beziehungen und
Entwicklungen des Nutzers und der von ihm mit dargestellten Dritten. Zudem entstehen
bei jeder Nutzung von Web 2.0-Anwendungen Daten, die Auskunft dariiber geben, wann
der Nutzer welche Angebote wie lange und in welcher Form nutzt. Auch diese Daten
erlauben Riickschliisse auf seine Personlichkeit und seine Art der Techniknutzung.

Diese vielfaltigen und markanten Daten kénnen zu unterschiedlichen Zwecken gesam-
melt und ausgewertet werden und einen tieferen Einblick in die Personlichkeit des Nutzers
bieten, als diesem bewusst sein mag. Sie werden vom Plattformbetreiber meist dazu ge-
nutzt, um von jedem Nutzer ein Personlichkeitsprofil zu erstellen und mit dessen Hilfe
personalisierte Werbung zu erméglichen. Dies ist die {ibliche Form, um die Angebote, fiir
die die Nutzer in der Regel kein Geld bezahlen, zu refinanzieren. Dariiber hinaus nutzt er
die Daten, um sein Angebot zu verbessern und seine Nutzung komfortabler und damit at-
traktiver zu gestalten. Auch kann er die Daten verwenden, um Missbrauch seines Angebots,
etwa durch Spam, effektiv zu bekdmpfen. Die Zwecke, fiir die Dritte die veréffentlichten
Daten verarbeiten und nutzen, sind duflerst vielfaltig und nicht zu tibersehen.

Ob durch diese Formen der Datenerhebung, -verarbeitung und -nutzung Personlich-
keitsrechte des Nutzers oder Dritter verletzt werden, hangt davon ab, ob diese ausreichend
transparent, fiir einen zuldssigen Zweck und mit ausreichenden Schutzvorkehrungen ge-
gen Missbrauch erfolgen. Im Spannungsfeld zwischen erwiinschter Selbstverwirklichung,
Meinungsfreiheit und sozialer Interaktion auf der einen Seite und informationeller Selbst-
bestimmung von Nutzern, aber auch von unbeteiligten Dritten auf der anderen Seite, muss
es darum gehen, durch technische und organisatorische Gestaltung der Web 2.0-Angebote
die freiheitsforderlichen Aspekte zu stirken und zugleich die Risiken fiir Grundrechte zu
minimieren.

Hierzu Gestaltungsvorschlige zu entwickeln, war das Ziel des Forschungsprojekts ,,In-
formationelle Selbstbestimmung im Web 2.0“ (Info 2.0). Diese Vorschldge sollten in drei
Schritten konkretisiert werden. Im ersten Schritt sollten allgemeine Datenschutzprobleme
des Web 2.0 erkannt und analysiert und zu ihrer Behebung generelle Losungsansétze iden-
tifiziert werden. Im zweiten Schritt sollten die Analysen und Gestaltungsvorschlage fiir
ein Anwendungsfeld des Web 2.0 konkretisiert werden und schliefllich sollten konkrete
Gestaltungsvorschlage fiir einzelne Funktionen dieser Web 2.0-Anwendung prototypisch
implementiert und zu evaluiert werden.

Als Anwendungsfeld, das in dieser Hinsicht noch nicht untersucht worden war, aber
fiir viele andere Web 2.0-Anwendungen verallgemeinerbare Schlussfolgerungen zulésst,
wurden Social Bookmarking-Anwendungen ausgewahlt. Social Bookmarking-Systeme
ermoglichen ihren Nutzern, Ressourcen wie Web-Lesezeichen, Videos, Fotos oder
Literatur online zu sammeln und mit Hilfe von selbst ausgewéhlten Schlagwortern
(Tags) zu verwalten. Die Eintrdge sind zumeist offentlich, so dass Nutzer Eintréige
anderer Nutzer sehen und bei Interesse auch in die eigene Sammlung iibernehmen
kénnen. Nutzer, Ressourcen und Schlagworter bilden die zentrale Struktur von Social
Bookmarking-Systemen, die Folksonomy genannt wird, eine Zusammensetzung aus dem
englischen Folk (= Leute, Volk) und Taxonomie. Die Zuordnung von Schlagwortern
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hilft dabei, die Gesamtheit der Eintrdge von den Nutzern strukturieren zu lassen, und
erleichtert den Wissensaustausch untereinander. Daneben bieten Social Bookmarking-
Systeme im Unterhaltungs-, aber auch im wissenschaftlichen Bereich die Chance, mittels
gemeinschaftlicher Bewertungssysteme einer uniiberschaubaren Fiille an Informationen,
die fiir den Einzelnen nur schwer zu erschlieflen sind, Herr zu werden.

Als konkretes Anschauungsobjekt fiir die Analyse von Chancen und Risiken und als
Anwendungssystem zur Erprobung von Gestaltungsvorschligen diente das kollaborative
Publikations- und Lesezeichensystem BibSonomy' (siehe [6]). In diesem, vom Fach-
gebiet Wissensverarbeitung der Universitit Kassel entwickelte und betriebene, Social
Bookmarking-System kénnen die zumeist im wissenschaftlichen Bereich titigen Nutzer
Lesezeichen und Publikationsdaten online speichern und diese mit Hilfe von Tags wie-
derfinden. Durch das Angebot wird ihnen die Recherche, Verwaltung und Strukturierung
von Webquellen und Publikationsdaten erleichtert.

Im Rahmen des Projekts wurden drei Funktionalititen von Social Bookmarking-
Systemen ausgewdhlt, um sie exemplarisch zu entwickeln und datenschutzgerecht zu
gestalten, namlich Empfehlungs- und Suchfunktionalititen, Verfahren zur Entdeckung
von Spam und Verfahren zur Durchfithrung von Social Peer Reviews. Empfehlungssy-
steme ermoglichen es, Nutzer gezielt an bestimmte Informationen zu fithren. So kann
beispielsweise eine bessere Wahl von Tags unterstiitzt werden, indem man dem Nutzer
beim Einstellen neuer Eintrage bestimmte Tags empfiehlt. Um hier ein hoheres Ranking
der eigenen Seite zu erreichen, versuchen Spammer durch automatisiertes Tagging auf
ihre Seite aufmerksam zu machen. Auch kommt es oft vor, dass sie klassische Webspam-
Seiten posten, damit diese von legitimen Nutzern angeschaut werden. Automatisierte
Verfahren zur Erkennung von Spam sollen verhindern, dass die Ergebnisse der legiti-
men Tags verfilscht werden. Social Peer Reviews ermoglichen den Nutzern, sich aktiv
an der Bewertung und Auswahl von Leistungen - im Fall von BibSonomy von verschlag-
worteten wissenschaftlichen Publikationen - zu beteiligen. Um sicherzustellen, dass die
Qualitat der Ergebnisse in einem solchen System noch dem Anspruch gerecht wird, ei-
nem ,,Peer Review und nicht lediglich einem ,,Crowd® Review zu entstammen, miissen
Mechanismen entwickelt werden, um die Qualifikation der Bewerteten selbst zum Ge-
genstand des Begutachtungsprozesses zu machen. Die drei Funktionalititen haben starke
Wechselwirkungen. Mechanismen des Social Peer Review liefern Qualitdtsdaten, die sich
auch verwenden lassen, um in besserer Weise Publikationen zu empfehlen. Gleichzeitig
koénnen unkontrollierte, soziale Feedback-Methoden leicht missbraucht werden, so dass
das Spam-Entdeckungs-System diese Mdglichkeiten ebenfalls beriicksichtigen muss.

Alle drei Funktionalititen haben jeweils eine besondere datenschutzrechtliche Be-
deutung, weil Nutzerverhalten analysiert werden kann und bewertet werden muss, um
sie zu realisieren. Dementsprechend entsteht bei jhrer Umsetzung auch ein spezifischer
Schutzbedarf fiir die informationelle Selbstbestimmung. Zugleich entwickelt sich ein In-
teressengegensatz von verschlagworteten bzw. bewerteten und bewertenden Nutzern, der
auch zu Spannungen zwischen der Meinungs- und Wissenschaftsfreiheit einerseits und
Personlichkeitsrechten andererseits fiihrt.

! http://www.bibsonomy.org/



